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Wyzsza Szkota Bankowa we Wroctawiu

RECENZJA

Rozprawy doktorskiej mgra inz. Jakuba SYTY nt. ,Zarzadzanie bezpieczeristwem informacji w
bankach wielonarodowych w Polsce”, napisanej pod naukowym kierownictwem prof. dr hab.

inz. Stanistawa Tkaczyka

Przedstawiona mi do recenzji rozprawa doktorska sktada sie z wprowadzenia, czterech
rozdziatéw, wnioskéw, podsumowania, okreslenia dalszych obszaréow badania, konkluzji,

bibliografii oraz siedmiu zatgcznikdédw — razem 297 stron.
Wybdr tematu jest trafny z wielu powodow:
Po pierwsze, w literaturze przedmiotu jest to problem naukowy, ktdry wymaga rozwigzania.

Po drugie, ostatni swiatowy kryzys gospodarczy lat 2008-2011, pokazat ze to kryzys bankowy
przerodzit sie w kryzys gospodarczy, czyli kryzys sfery regulacji indukowat kryzys sfery realnej
i mechanizmy mikroostroznosciowe w sektorach bankowych w USA, Irlandii, Wielkiej
Brytanii, Niemiec, Francji, Szwajcarii nie potrafity zakonczy¢ kryzysu bankowego i

doprowadzity do jego ,rozlania sie” na cata gospodarke swiatowa.

Po trzecie, ostatnio najbardziej spektakularne cyberataki miaty miejsce w polityce [ wybory
prezydenckie we Francji i w USA ] ale w sektorze bankowym coraz czesciej hakerzy ,,wtamuja
sie” do systemu zabezpieczonych informacji, umozliwiajacych kradziez pieniedzy. Kiedys dla
zdobycia majatku zabijano ludzi, dzisiaj — nikt nikogo nie zabija - ale dokonuje w tym celu
cyberataku na srodki finansowe znajdujace sie na kontach bankowych w réznych bankach.
Przeprowadzenie ewentualnie takich operacji w duzej skali, mogtoby wywota¢ kryzys
bankowy a od niego juz jeden krok do kryzysu gospodarczego, bowiem w historii
gospodarczej swiata, wszystkie dotychczasowe kryzysy finansowe [ kryzys bankowy to jedna

z egzemplifikacji kryzysu finansowego ]przerodzity sie w kryzys gospodarczy.



Autor, na stronach od 9 do 11 przedstawit cele rozprawy i hipoteze naukowa, ktéra bedzie
w rozprawie weryfikowana. Cele rozprawy podzielono na poznawcze i utylitarne, pierwszych
jest piec a drugich siedem. Z mojego punktu widzenia, najbardziej istotny jest cel poznawczy
wymieniony w punkcie 5. ,...opracowanie uniwersalnego modelu zarzadzania, ktory stuzyé
bedzie podnoszeniu bezpieczenstwa informacji w wielonarodowych bankach, ze
szczegblnym uwzglednieniem wielowarstwowej struktury stosowanych zabezpieczen”.
Wiasciwie jest to cel gtdwny rozprawy, ktdry zostat zrealizowany w sposéb wzorowy.
Natomiast , wszystkie siedem celéw utylitarnych, ma jednakowo istotne znaczenie
aplikacyjne i w moim przekonaniu, nie ma przeszkéd we wdrozeniu ich do realizacji w

bankach wielonarodowych w Polsce.

Hipoteza badawcza rozprawy : ,Wielowarstwowy system stale doskonalonych, wzajemnie
powigzanych technicznych i organizacyjnych zabezpieczen, ma istotny wptyw na skuteczno$é
zarzadzania bezpieczeristwem informacji w wielonarodowych bankach. Dojrzatosé takiego
systemu jest determinowana przez realizacje ustug poprzez kompetentne zespoty
wykorzystujgce zaawansowane narzedzia wspierajace ich prace oraz skuteczny nadzér” jest
nadmiernie rozbudowana i w moim gtebokim przekonaniu, jej pierwsze zdanie jest
wyjatkowo trafnie skonstruowang hipoteza naukowg, ktdéra nalezy zweryfikowaé, bo

falsyfikacji tutaj przeprowadzac nie ma potrzeby.

Weryfikacji hipotezy badawczej rozprawy i jej celéw podporzadkowana zostata struktura
recenzowanej pracy doktorskiej, ktéra oceniam pozytywnie. Rdwniez pozytywnie oceniam
zastosowane w rozprawie metody badawcze: krytyczng analize bardzo bogatej literatury
przedmiotu [498 pozycji], ankiete pilotazowa, ankiete podstawowsa, ustrukturyzowany
wywiad, analize statystyczng [korelacja Spearmana], modelowanie proceséw zarzadzania, ze
szczegblnym uwzglednieniem ,organizacyjnego modelu powstawania wypadkéw” profesora
Jamesa Reasona, ktéry rowniez stosuje do badan kulture ryzyka jako zarzadzanie btedem
[cztowieka]. Wybér do badan 11 bankéw komercyjnych srednich i duzych jest wystarczajacy.
Pytania w obu ankietach i w ustrukturyzowanych wywiadzie s3 trafne i pozwalajace na
realizacje celéw badania naukowego i weryfikacje hipotezy badawczej. Ponadto godnym
podkredlenia jest fakt ze Autor, stawia tylko jedng hipoteze naukowg [ chociaz nadmiernie
rozbudowang], bo doktoranci niepotrzebnie mnoig hipotezy badawcze, co wecale nie

poprawia badania naukowego a wrecz czyni go niekoherentnym.



W rozdziale 1, nt. ,Funkcjonowanie bankéw miedzynarodowych”, Autor charakteryzuje
banki wielonarodowe, ich specyfike i ryzyko bankowe, ktére w nich wystepuje. W rozdziale
tym brakuje mi wyraznego stwierdzenia, ze s to prostu banki komersyjne, dziatajace w
wiecej niz w jednym kraju. Jest to na tyle istotne, bowiem dowolny bank komercyjny
posiadajacy za granicg oddziat, musi zdawa¢ sobie sprawe z tego, ze ten oddziat podlega
regulacjom nadzoru bankowego kraju w ktérym dziata a nie w kraju wtasciciela. Wtedy taki

zagraniczny oddziat konkretnego banku musi jednoczesnie:

e Realizowaé misje, cele ekonomiczne i pozaekonomiczne banku — matki [wiasciciela].

e Podlega¢ nadzorowi bankowemu kraju w ktorym dziata kraju czyli wszystkim
regulacjom sektora bankéw komercyjnych tego kraju.
Realizowaé uregulowania miedzynarodowe dla bankéw komercyjnych typu, Bazylea |,
Il i Wi, Banku Rozrachunkéw Miedzynarodowych [BIS — Bank for International
Settlements], dyrektywom Unii Europejskiej, a szczegdélnie CRD IV [ Capital
Requirements Directive IV ] i CRR [Capital Requirements Regulation], ktore dotycza
warunkéw dopuszczenia instytucji kredytowych do dziatalnodci [ czyli bankéw] oraz
nadzoru ostroznosciowego nad instytucjami kredytowymi i firmami inwestycyjnymi.
Jest to o tyle istotne, ze budowany w rozprawie model wielowarstwowego

zarzadzania bezpieczefistwem informacji [MWZBI] musi te fakty uwzglgdniac.

W rozdziale 2, nt. , Ryzyko bezpieczerstwa informacji w bankach wielonarodowych”,
przedstawiono uwarunkowania bezpieczefistwa informacji w bankach wielonarodowych w
systemach IT [poufno$é, integralnoéé, dostepno$d] oraz przeanalizowano zasady zarzadzania

ryzykiem zwigzanym z bezpieczeristwem informacji. Nie mam uwag do tego rozdziatu.

W rozdziale 3, nt. ,Metody badawcze i wyniki badan wtasnych”, Autor zaprezentowat swoje
oryginalne metody badawcze oraz metody badawcze powszechnie stosowane w tego typu
badaniach naukowych, pozwalajace zrealizowac cele poznawcze i utylitarne rozprawy oraz
pozwalajace zweryfikowaé podstawowa hipoteze badawczg tej pracy doktorskiej. Rozdziat

napisany zostat na dobrym poziomie naukowym i nie mam do niego uwag.

Rozdziat 4 ,Model wielowarstwowego zarzadzania bezpieczeristwem informacji w bankach

komercyjnych”, poéwiecono konstrukcji autorskiego modelu MWZBI zapowiedzianego we



»Wprowadzeniu” do niniejszej rozprawy. Nastepnie dokonano rzeczywistej jego weryfikacji
w praktyce dwéch bankéw komercyjnych. Wnioski z wdrozenia nalezy uznaé za pozytywne o
duzym znaczeniu aplikacyjnym, gdyz nie znaleziono barier dla wprowadzenia tego modelu w
dowolnym banku wielonarodowym. Jest to typowy model funkcjonalny, gdyz ma ,wejscie” i
»Wyjscie”, ale nie jest do konca typowym modelem funkcjonalnym, bo jest wielowarstwowy i
z cechami odrézniajagcymi go od innych modeli funkcjonalnych. Zabrakto w tym rozdziale
porownan tego modelu z innymi modelami funkcjonalnymi. Np. czy jest to model kauzalny
[przyczyna-skutek] a moze jest to po prostu schemat blokowy w wersji horyzontalnej z
rozbudowanymi blokami. A moze trzeba bylo tutaj, metodg PERT wyznaczy¢ ,Sciezke
krytyczng”? Sg to uwagi polemiczne , w niczym nie umniejszajagce mojej wysokiej oceny

dotyczacej zbudowanego oryginalnego, autorskiego modelu.
Moje uwagi natury merytorycznej przedstawitem w poszczegoélnych miejscach tej recenzji.

Ponadto mam uwagi natury szczegétowej: w pracy sg btedy edytorskie np. na stronie 12
napisano tytut rozdziatu 2 , ktérego w pracy nie ma, bo jest tam zupetnie inny tytuf, a z kolei

w bibliografii pozycja 292 to jest po prostu pozycja 291. Btedow literowych nie zauwazytem.

KONKLUZJA

Przedstawiona mi do recenzji rozprawa doktorska spetnia wszystkie wymogi ustawowe

stawiane pracom doktorskim, gdyz:

e Autor rozwigzat problem naukowy za pomoca adekwatnych metod badawczych,
skonstruowat oryginalny model wielowarstwowego zarzadzania bezpieczenstwem
informacji w bankach wielonarodowych

e Wykazat sie duzg znajomoscia literatury przedmiotu

e Zrealizowat cele badawcze i zweryfikowat hipoteze badawcza

e Whykazat sie znajomoscia warsztatu naukowego upowaziniajgcego go do

samodzielnego prowadzenia badan naukowych.

Dlatego stawiam wniosek o dopuszczenie mgra inz. Jakuba Syte do dalszych czynnosci w
przewodzie doktorskim a w szczegdlnosci do publicznej obrony pracy doktorskiej przed Rada

Wydziatu Zarzgdzania Politechniki Warszawskiej.
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